Biata lista adresow IP Nayax dla operatoréw i klientow

W miare rozwoju Nayax i dodawania nowych ustug do naszej platformy, te ustugi sg
przypisywane adresy IP do komunikacji przychodzgcej i wychodzace;.

- Najlepszg praktyka jest zatwierdzenie petnego zakresu adresow IP i podsieci
nalezgcych do Nayax, ktore sg dostepne w tabeli ponize

- Niewtasciwe przestrzeganie najlepszych praktyk moze prowadzi¢ do zaktocen i
nieciggtosci w swiadczeniu ustug.

Opis

Adresy IP/podsieci

Uwagi

Globalny zakres adresow
Nayax

Opcja 1:
185.159.232.0/22
Opcja 2:
185.159.232.2/32
185.159.233.2/32
185.159.234.2/32
185.159.235.2/32

Zaakceptuj wszystkie globalne adresy
Nayax w jednym wpisie.

Dodaj do biatej listy zakres IP Nayax
Global Production za pomocg jednej
podsieci z opcji 1 - 185.159.232.0/22.
Jesli istniejg ograniczenia dotyczace
zaakceptowania catego zakresu,
prosze dodaé do biatej listy zakres z
opcji 2 dla potgczen inicjowanych
przez Nayax.

Komunikacja urzgdzenia w celu
osiggniecia
Infrastruktury Nayax

185.159.232.31
185.159.233.31
185.159.234.31
185.159.235.31
185.159.232.195
185.159.233.195
185.159.234.195
185.159.235.195

Zazwyczaj uzywane, gdy urzadzenia sg
podtgczone za pomoca sieci LAN
(Ethernet) i wymagajg uwzglednienia
na poziomie routera/firewalla, aby
mogty osiggnac¢ infrastrukture Nayax

Dostep do ustug internetowych

185.159.232.32/29
185.159.233.32/29
185.159.234.32/29
185.159.235.32/29

Na przykfad: dotarcie do DCS pod
adresem my.nayax.com

Potgczenia inicjowane przez
Nayax

185.159.232.2
185.159.233.2
185.159.234.2
185.159.235.2

Na przykfad: otrzymywanie
raportow/DEX, Zadan wysytanych do
dostawcow rozliczen/metod ptatnosci.

Ustalanie biatej listy za pomocg
FQDN

prodfqdn.nayax.com

Jesli twoj firewall obstuguije biate
listowanie za pomocg FQDN, mozesz
dodac do biatej listy wymienione wyzej

adresy IP (zakodowane kolorami) za
pomocg wpiséw FDQN.

WAF Nowos¢! — Zakresy
adresow Imperva WAF

199.83.128.0/21
198.143.32.0/19
149.126.72.0/21
103.28.248.0/22
45.64.64.0/22
185.11.124.0/22
192.230.64.0/18
107.154.0.0/16
45.60.0.0/16
45.223.0.0/16
2a02:e980::/29

Nayax wprowadza rozwigzanie WAF
(Firewall aplikaciji internetowych) firmy
Imperva w celu zwiekszenia
bezpieczenstwa i ochrony przed
atakami typu DDoS. Ustugi zostang
stopniowo dodane do rozwigzania
WAF.




